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MİLLİ EĞİTİM BAKANLIĞI

Öğretmen Yetiştirme ve Geliştirme Genel Müdürlüğü                                                                                                                                                                  
HİZMETİÇİ EĞİTİM ETKİNLİK PROGRAMI

1. ETKİNLİĞİN ADI

Bilgisayar - Web Güvenliği - PfSense Kursu
2.  ETKİNLİĞİN AMAÇLARI
Bu kursu başarı ile tamamlayan her kursiyer aşağıda belirtilen amaçları öğrenir ve uygular;
· 5651 Sayılı kanun hakkında bilgi sahibi olur.
· pfSense Kurulumunu yapar.
· pfSense Yönetim Arabirimleri kullanır.
· Konfigürasyon dosyalarını düzenler. 
· DHCP Server yapılandırır.
· Firewall oluşturur.
· NAT (Network Address Translation) port yönlendirme yapar.
· Trafik Şekillendirme yaparak ağ trafiğini yönetir.
· Kullanıcı bazlı internet çıkışı yapılmasını sağlar.
· Sistem Monitör özelliğini kullanır.
· Sisteme yeni paketler kurmayı bilir.
· Cron oluştur.
· Squid Yapılandırması yapar.
· SquidGuard Yapılandırması yapar.
· Trafik Monitor özelliğini kullanır.

· Zaman Damgasını bilir.
3. ETKİNLİĞİN SÜRESİ

Etkinliğin süresi 30 saattir.
4. ETKİNLİĞİN HEDEF KİTLESİ

Temel bilgisayar kullanım becerisine sahip çalıştığı kurumun ağ yönetimi ile ilgili olan, Bakanlığına bağlı tüm personel.
5. ETKİNLİĞİN UYGULANMASI İLE İLGİLİ AÇIKLAMALAR.
· PfSense, güvenlik duvarı ve yönlendirici olarak uyarlanmış, özgür, açık kaynaklı, özelleştirilmiş bir FreeBSD dağıtımıdır. Güçlü ve esnek bir güvenlik duvarı ve yönlendirici platformu olmasına ek olarak, uzun bir özellik listesine ve paket sistemine sahiptir. Bu paket sistemi işletim sistemine kolay genişleme esnekliği vermesinin yanısıra dağıtımda güvenlik açıkları oluşmasını da engellemektedir. Çalışma ortamlarında  interneti en iyi şekilde filitreleme imkanına sahiptir. Bu amaçla PfSense yazılımı kullanılmıştır.
· Bu faaliyet Milli Eğitim Bakanlığı Hizmetiçi Eğitim Dairesi Başkanlığı Yönetmelik hükümlerine göre yürütülecektir. Katılımcılar MEBBİS “Hizmetiçi Kişisel Başvuru” modülü üzerinden başvurmaları halinde bu kurslara katılabileceklerdir. 

· Alanında uzman kişiler eğitim görevlisi olarak görev alacaklardır.
· En az 1024 Kbps internet bağlantısı ve 20 kursiyer bilgisayarı bulunan, bilgisayar özellikleri birbirinin aynısı olan eğitim merkezlerine planlama yapılacaktır.  

· Sınıflarda kursiyer sayısı kadar bilgisayar, 1 öğretmen bilgisayarı, 1 projeksiyon olmasına, her grup için katılımcı sayısının 20 kişiyi geçmemesine özen gösterilecektir.

· Eğitime katılan kursiyerlere program içeriği ve ders materyalleri elektronik ortamda verilecektir. 

· Dersler; sunu ve güncel örneklerle desteklenecek, bu çalışmalar değerlendirilmek üzere kullanılabilecek, gerektiğinde ( eğitim görevlilerinden istenecektir.
6. ETKİNLİĞİN İÇERİĞİ
	
	Konular
	Süreler

	A
	Güvenlik Duvarı Giriş (pfSense)
	6

	
	· 5651 Sayılı  Kanun
· pfSense Kurulumunu yapar.
· Kurulum teknikleri
· Kurulum Aşamalarında Sorun Giderme

· Kurtarma Operasyonu

· Sürüm Yükseltme
	

	B
	pfSense Yönetim Arabirimleri
	2

	
	· pfSense Konsole Arabirimi

· Ağ arabirimlerini yönet

· Web parolasını sıfırla

· Fabrika ayarları

· Yeniden başlat

· Sistemi kapat

· Ping host

· Shell

· Pftop

· Filter Logs
	

	C
	Konfigürasyon 

	2

	
	· pfSense Konsole Arabirimi

· pfSense Web Arabirimi
	

	D
	DHCP Server


	2

	
	· Yerel ağda ip adresi dağıtmak
· Statik ip adresi vermek.

· MAC adresine göre statik ip atama.
	

	E
	Firewall 
	2

	
	· Kural Arayüzü

· Alias

· Zaman Bazlı Kural Tanımları

· Firewall Loglarını Görüntülemek ve Yorumlamak
	

	F
	NAT (Network Address Translation)
	1

	
	· Port Yönlendirme

	

	H
	Trafik Şekillendirme
	1

	
	· Trafik Şekillendirme (Traffic Shaper)

	

	G
	Captive Portal
	2

	
	· Portal Karşılama ve Hata Sayfası

· Maksimum Eş Zamanlı Bağlantı

· Boş Zaman Aşımı

· Sabit Zaman Aşımı

· Logout Popup Penceresi

· Yönlendirme Adresi

· Eş Zamanlı Kullanıcı Girişi

· Mac Filtreleme

· IP Filtreleme

· Kimlik Doğrulama
	

	H
	Sistem Monitör
	2

	
	· Sistem Kayıtları

· Ağ Arabirimi Durumları

· Servis Durumlar

· RRD Grafikleri

· Firewall Durum Tablosu

· Trafik Grafikleri
	

	I
	Paket Sistemi
	2

	
	· Paket Kurulumu

· Paket Yükseltme

· Paket Kaldırma
	

	J
	Cron
	1

	
	· Cron Kurallarının Yönetimi

· Cron Tanımlama
	

	K
	Squid Yapılandırması
	1

	
	· Transparent Proxy olarak yapılandırmak

· Erişim Kontrol Listeleri

· Block

· Squid ile trafik yönetimi
	

	L
	SquidGuard Yapılandırması
	1

	
	· Genel Ayarlar

· Karaliste Güncelleme

· Kullanıcı ve Grup Bazlı URL Filtreleme

· Uzantı ve kelime bazlı kural tanımlama

· Zaman bazlı erişim kuralları tanımlama

· SquidGuard kayıtlarının yorumlanması
	

	M
	Trafik Monitor
	1

	
	· TCP, UDP, ICMP Trafiğinin İzlenmesi

	

	N
	Zaman Damgası
	2

	
	· Sistem log kayıtları

· Log kayıtlarını Zaman Damgalı İmzalama
	

	O
	Yedekleme ve KurtarmaYedekleme
	1

	
	· Yedekleme

· Geri Yükleme
	

	P
	Değerlendirme
	1


7. ÖĞRETİM YÖNTEM TEKNİK ve STRATEJİLERİ

· Sınıf içi sunular, bilgisayar, projeksiyon, video, internet kaynakları v.b.  materyallerle birlikte desteklenecektir. 
· Anlatma, soru-cevap, tartışma, problem çözme ve örnek uygulama yöntemleri ağırlıklı olarak kullanılacak etkinlik temelli bir eğitim uygulanacaktır.

8. ÖLÇME VE DEĞERLENDİRME

· Milli Eğitim Bakanlığı Hizmetiçi Eğitim Yönetmeliğine göre değerlendirme yapılacaktır.

· Kursiyerlerin başarısını değerlendirmek amacıyla; faaliyet süresince öğrendikleri konuları içeren bir uygulama sınavı veya en az 20 sorudan oluşan çoktan seçmeli test sınavı yapılacaktır. 
· Başarılı olanlara kurs belgesi (sertifika), başarısız olanlara istemeleri halinde “kursa katılmış ancak başarısız olmuştur” yazısı verilecektir. 
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